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RESUMO

Em algumas redes de sensores sem fio (RSSF), nodos sensores estao
dispostos de maneira redundante, isto faz com que um grande ntimero
de nodos transmitam a mesma informagao desnecessariamente. Diante
deste problema varias solugoes foram propostas visando escalonar o
numero de nodos que necessitam estar ativos ao mesmo tempo para
garantir a qualidade de servigo. Este trabalho explora os algoritmos
de escalonamento de rede que se baseiam na Teoria de Jogos para
executar um controle nao cooperativo entre os nodos, apresentando
uma avaliacao experimental que visara analisar a factibilidade de im-
plementacao de um conjunto de abordagens disponiveis na literatura.

Palavras-chave: Redes de sensores sem fio. Teoria de Jogos. Experi-
mentagao.






ABSTRACT

In some wireless sensor networks (WSNs), sensor nodes are arranged
redundantly, this causes a large number of nodes to transmit the same
information unnecessarily. Based on this problem, several solutions
were proposed aiming to schedule the number of nodes that need to
be active at the same time to ensure the quality of service. This work
explores network scheduling algorithms based on Game Theory to per-
form a non-cooperative control between the nodes, presenting an expe-
rimental assessment that will analyze the feasibility of implementing a
set of approaches available in the literature.

Keywords: Wireless Sensor Networks. Game Theory. Experimenta-
tion.
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1 INTRODUCAO

Redes de sensores sem fio (RSSF) sao formadas por um conjunto
de nodos de baixo custo, limitado poder computacional (processador
e memoria), com capacidade sensorial (temperatura, umidade, pressao
atmosférica etc) e, muitas vezes, operando de maneira auténoma (DEIF;
GADALLAH, 2014). As RSSF estdo sendo cada vez mais utilizadas
em processos de monitoramento e deteccao de eventos, operando em
multiplos ambientes. Os niveis de qualidade de servigo (QoS) variam
de acordo com as aplicagoes e, muitas vezes ha a necessidade que es-
sas redes funcionem sem manutencao por um longo periodo de tempo
(WERNER-ALLEN et al., 2006).

Um dos principais desafios a serem superados em RSSF se trata
do consumo energético, pois, em ambientes hostis pode nao ser pratico,
ou até mesmo impossivel, realizar a troca da bateria dos nodos da rede,
fazendo com que o desempenho caia drasticamente no momento em que
algumas das baterias esgotarem. Isto implica em manter o tempo de
vida de rede o maior possivel, fazendo com que a rede fique operante
por mais tempo com a QoS desejada. A qualidade de servico dependera
da aplicagao. Uma técnica comum que Semprebom et al. (2015) citam
para melhorar o desempenho das RSSF é a implementagao de nodos
redundantes, aumentando a resisténcia da rede a falhas. Além disso,
para aumentar o tempo de vida das RSSF, técnicas de escalonamento
de sono sao, geralmente, implementadas. Neste caso, apenas um certo
nimero de nodos precisam estar acordados, executando as tarefas de
sensoriamento e comunicagao, enquanto os demais nodos entrarao em
modo sleep, ou seja, estarao funcionando em modo de economia de
energia. Desta forma, além de economizar energia também se diminui
o trafego da rede, portanto, consumindo energia e banda de maneira
mais eficiente (AYERS; LIANG, 2011).

No processo de escalonamento dos nodos da rede é necessério
levar em conta a area de cobertura, fazendo com que exista um con-
junto de nodos enviando dados das regides monitoradas e que ocorra
a maximizagao das mensagens recebidas com sucesso no nodo coorde-
nador. Portanto, a eficiéncia energética e o tempo de vida da rede sao
métricas essenciais para medir o desempenho de qualquer abordagem
de monitoramento utilizando RSSF, a definicao da mesma pode variar
de aplicacdo para aplicagdo (DIETRICH; DRESSLER, 2009). Assumindo
uma implementacao com nodos redundantes, uma definicdo apropriada
para o tempo de vida da rede é a que considera que uma rede deve con-
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tinuar operacional até que nao existam nodos suficientes para efetuar
o servigo de monitoramento. Esta definicado independe do nimero de
nodos da rede, e o numero de nodos minimos é definido pela aplicacao
(SEMPREBOM et al., 2015). Ou seja, aplicagoes relacionadas a RSSF,
geralmente utilizam nodos redundantes e nao ha necessidade de man-
ter todos os nodos transmitindo dados em todos os ciclos de operacgao.
Porém ao reduzir o ntiimero de nodos ativos é necessario manter um
nivel de qualidade de servigo (CURIAC et al., 2009). Alguns algoritmos
de controle com base na teoria de jogos tem sido propostos para realizar
a escolha dos nds que devem transmitir em cada ciclo de operacao da
RSSF. Neste contexto, Iyer e Kleinrock (2003) propuseram o chamado
Gur Game, que foi aprimorado pelo trabalho de Ayers e Liang (2011),
definindo-o como Gureen Game e, mais recentemente, Semprebom et
al. (2015) publicaram o algoritmo conhecido por Skip Game, que busca
rapida convergéncia e melhor consumo energético.

A questao fundamental ao se tratar QoS em uma RSSF é como
controlar a quantidade 6tima de nodos que transmitem mensagens para
o coordenador em cada intervalo de tempo. Pois, as condi¢oes da rede
sao dinamicas e os nodos, geralmente, nao tem informacoes globais da
rede, como por exemplo o nimero de nodos disponiveis (ativos e stand
by), que varia devido a falhas, mobilidade etc. Por fim, o sistema
de controle de nodos transmissores deve ser distribuido e autoénomo,
onde os nodos e o coordenador trabalham de maneira cooperativa(IYER;
KLEINROCK, 2003).

Na literatura encontra-se diversas abordagens autonomas que
utilizam RSSF, para selecionar os nodos transmissores em cada ins-
tante de tempo, porém, a grande maioria é avaliada somente através
de simulagoes. Este trabalho apresentara uma avaliacao experimental
analisando a factibilidade de implementacao das principais abordagens
disponiveis na literatura.

1.1 MOTIVACAO

RSSF impulsionada pela evolugao tecnoldgica se torna cada vez
mais comum para a aquisicdo de dados para funcionamento de agentes
distribuidos ou para fins que ainda estardo por vir, e por mais que
se esteja consolidada, a aplicacao de uma RSSF é repleta de desafios.
(SHARMA; BANSAL; BANSAL, 2013).

Este trabalho investiga a viabilidade de implementagao dos al-
goritmos, que propoem melhorias de QoS, eficiéncia energética e im-
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parcialidade.

Continuamente busca-se produzir RSSF mais eficientes, solugoes
com base nas mais variadas técnicas computacionais foram propostas
para atacar um ou mais problemas pertinentes a RSSF, como légica
Fuzzy (ZINONOS; CHRYSOSTOMOU; VASSILIOU, 2014), técnicas de algo-
ritmos genéticos (JIA et al., 2009) e Teoria de Jogos (IYER; KLEINROCK,
2003), entre tantas outras.

Apesar de uma gama enorme de solugoes propostas, a maioria se
concentra em simulagoes de alto nivel em plataformas de simulagao ge-
ral como OMNeT++ ou especificas para RSSF como Avrora ou Power-
TOSSIM, e uma quantidade menor de propostas testadas de maneira
experimental (HORNEBER; HERGENRODER, 2014).

Mesmo com bom desempenho dos ambientes de simulagao, ainda
existe uma disparidade significativa, diante disto este trabalho é fun-
damentado sobre a seguinte pergunta de pesquisa:

“E vidvel a implementacao de algoritmos autonomos baseados
na teoria de jogos, que, selecionem quais nodos devem estar ativos e
quais devem estar inativos, realizando a tarefa requerida com sucesso,
utilizando redes de sensores sem fio com nodos redundantes?”.

1.2 OBJETIVOS

Os objetivos gerais e especificos deste trabalho sao descritos
abaixo.

1.2.1 Objetivo Geral

Este trabalho possui como objetivo geral avaliar experimental-
mente um conjunto de algoritmos de autdonomos para o controle das
transmissoes em RSSF, esses algoritmos estao disponiveis na literatura
e foram estudados em ambientes de simulagao. Nesse trabalho o seu
desempenho e sua factibilidade de implementacao em nodos comerciais
sao analisados.

1.2.2 Objetivos Especificos

Para alcangar este objetivo principal, os seguintes objetivos es-
pecificos sao requeridos:
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1. Realizar um levantamento bibliogréafico sobre as dreas de pesquisa
do trabalho, como RSSF, redes auténomas e Teoria de jogos;

2. Selecionar um conjunto de implementagoes de RSSF autonomas
em que se utiliza a Teoria de Jogos para aprimorar certas carac-
teristicas de rede;

3. Propor uma plataforma de experimentacdo compativel com os
algoritmos selecionados;

4. Validar os cédigos desenvolvidos na plataforma;

5. Definir métricas de desempenho que serao utilizadas para avaliar
os algoritmos;

6. Desenvolver um cendrio de avaliagao;
7. Modelar cenérios experimentais baseado no cenério desenvolvido;

8. Executar os experimentos e analisar resultados.

1.3 METODOLOGIA

Esta segao descreve o trabalho no que diz respeito a metodolo-
gia adotada, onde foram descritas as caracteristicas metodoldgicas do
trabalho e os procedimentos realizados.

1.3.1 Classificagao da pesquisa em relagao a natureza

A pesquisa quanto a sua natureza classifica-se como bésica e
como aplicada, onde a primeira busca por novos conhecimentos que
contribuam para o avango da ciéncia em estudo, no entanto a sua apli-
cabilidade pratica ainda inexistente e a de natureza aplicada busca por
conhecimento que resultarao em uma aplicagao pratica, com o intuito
de solucionar problemas especificos. Com base nisto, o presente traba-
lho se caracteriza como uma pesquisa aplicada, pois tem o objetivo de
realizar um teste experimental que verifica a factibilidade de pesquisas
ja realizadas, identificando resultados e analisando-os.
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1.3.2 Classificagao da pesquisa em relagcao a objetivos

Segundo Severino (2007), a pesquisa pode ser classificada em
trés tipos, de acordo com os seus objetivos, sendo estes: pesquisa ex-
ploratéria, pesquisa descritiva e pesquisa explicativa. Gil (2010) aponta
que uma pesquisa ¢ classificada como exploratéria quando busca-se um
maior esclarecimento de um tema ou problema ainda pouco explorado,
tornando-o mais compreensivo. J4 a pesquisa descritiva busca verificar
um fenéme-no e suas caracteristicas, através de um estudo padronizado
de coleta de dados, onde se realiza observagoes, andlises e registros.
Uma pesquisa é considerada explicativa quando investiga por meio de
métodos empiricos, ou seja, tem o objetivo de testar explicar o porqué
das coisas (MARCONIL; LAKATOS, 2003).

Com os tipos de pesquisa abordados e suas caracteristicas, este
trabalho se assemelha com uma pesquisa descritiva, uma vez que busca
realizar uma andlise de algoritmos da literatura e por meio de uma
plataforma compativel realizar uma coleta de dados experimental.

1.3.3 Classificagao da pesquisa em relagcao a abordagem

No que se refere a abordagem da pesquisa, a classificagao se di-
vide em duas, quantitativa e qualitativa, uma pesquisa quantitativa
é quando resultados e informacbes podem ser revertidas em valores
numeéricos, podendo ser quantificados, ja a pesquisa qualitativa, quando
as informacOes nao podem ser expressas em numeros, sao subjetivas,
podendo também ser combinada, quando ha uma integragao entre am-
bas abordagens mencionadas (PROVDANOV; FREITAS, 2013) (MELLO et
al., 2012). Dessa forma, analisando o pressuposto dos autores menci-
onados, é possivel afirmar que o trabalho atual possui caracteristicas
quantitativas, ja que sera necessario analisar um conjunto de resultados
numeéricos e colocd-lo em tabelas e graficos, realizando comparacoes.

1.3.4 Classificagao da pesquisa em relagao aos procedimentos
técnicos

De acordo com Mello et al. (2012), no que tange os procedimen-
tos técnicos, a pesquisa pode ser classificada em varias categorias com
por exemplo: levantamento ou survey, pesquisa experimental, modela-
gem e simulagao que se enquadram na categoria de quantitativa; estudo
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de caso, pesquisa-acdo e Soft System Methodology - SSM na perspec-
tiva qualitativa. Desta maneira contata-se que o presente trabalho se
caracteriza como uma pesquisa experimental.

1.4 ORGANIZACAO DO DOCUMENTO

Este Trabalho de Conclusao de Curso esta organizado em mais
trés capitulos sendo estes:

O Capitulo 2 apresenta uma fundamentacgio tedrica para as
principais areas de pesquisa relacionadas a este trabalho, mencionando
o que sao RSSF, suas principais caracteristicas, abrange sobre o padrao
TEEE 802.15.4, discorre sobre a teoria de jogos e sua vertente algoritmica
com sua implementacao em RSSF.

O Capitulo 3 apresenta os principais algoritmos de teoria de
jogos selecionados na literatura, de que maneira eles foram configu-
rados nos experimentos em relagao a trabalhos prévios, apresentando
os resultados dos experimentos, comparando com os dados contidos
na literatura, além de adicionar métricas que nao foram comparadas
previamente.

O Capitulo 4 apresenta os resultados dos experimentos.

O Capitulo 5 apresenta a conclusao do trabalho, e discute pro-
postas futuras.
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2 FUNDAMENTACAO TEORICA

Este capitulo tem como objetivo apresentar conceitos béasicos a
respeito das RSSF, do padrao IEEE 802.15.4, além da teoria dos jogos,
focando principalmente na sua aplicabilidade em RSSF.

Sendo assim, sao descritos de forma sucinta os aspectos mais
relevantes para a compreensao deste trabalho.

2.1 REDES DE SENSORES SEM FIO

RSSF sao constituidas de dispositivos auténomos distribuidos
em uma area geografica que se comunicam empregando tecnologias sem
fio, coletando informacoes e detectando eventos do ambiente. Cada um
destes dispositivos é capaz de comunicar, processar e executar sensori-
amento. Devido a estas caracteristicas as RSSF podem ser empregadas
em um vasto nimero de aplicagoes (YETGIN et al., 2017).

RSSF tem se tornado uma solucao solugao muito utilizada desde
sistemas distribuidos como smart grid, até aplicagoes exigentes como
video vigilancia (MARTINEZ; LI; ZHOU, 2014). As informacgtes que as
RSSF adquirem podem ser transmitidas para um nodo central no con-
texto de uma rede com topologia estrela, ou para os nodos vizinhos no
caso de uma rede com topologia em malha. Além disso, uma RSSF
pode estar conectada a um computador central, que organiza e analisa
as informagoes e esse computador, pode estar conectado a internet ou
satélite, como ilustra a Figura 1 (BURATTI et al., 2009).

Também é possivel observar na Figura 1 a presenga do nodo
coordenador. Nele a presenca de sensoriamento nao é obrigatéria, mas
tem como obrigacao transmitir informagoes coletadas para o gateway,
este é responsavel por transmitir os dados coletados para um outro
meio.

2.1.1 Caracteristicas das RSSF

Os problemas de uma RSSF sao parecidos com os de uma rede
ad hoc, sendo eles, necessidade de mecanismos de controle de acesso
ao meio, criacao de gerenciamento de rotas, mobilidade e seguranca.
No entanto ha caracteristicas que sao exclusivas de RSSF tais como
topologia multipla de rede, ou estrela, ou P2P - peer-to-peer, ou uma
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Figura 1 — Exemplo de uso de RSSF em conjunto com outros meios.

Internet

D Armazenamento @ NG sensor

o Gateway B sink (concentador)
Acesso dos Clientes

Fonte: (BURATTI et al., 2009).

combinacao destas. Podem ser implementadas em diversas tecnologias
como ZigBee, RF4CE, MiWi, entre outras. As RSSF diferem em suas
caracteristicas de trafego de dados bem definidas e sofrem de limitagoes
severas de recursos pois possuem baixo poder computacional e limitada
carga de bateria (AKYILDIZ et al., 2002).

De acordo com Lazarescu (2013), algumas caracteristicas sao
requeridas para o bom funcionamento de uma RSSF, alguma delas sao
citadas a seguir:

Tolerancia a falha: Como qualquer rede é passivel de falhas,
os sistemas de uma RSSF devem estar aptos a arcar com estas falhas,
que podem ser tanto de software, como de hardware, ji que os mesmos
podem estar inseridos em um ambiente que nao seja favoravel realizar
a manutencao.

Custo de Producao: Como aplicagbes podem requerer uma
quantidade significativa de nodos, o custo de cada unidade tem uma
grande importancia, tendo em vista de que caso a rede de sensores
possua um valor mais elevado do que uma maneira tradicional de sen-
soriamento, pode nao haver justificativa em sua implementagao.

Alcance: Na transmissao sem fio entre dois nodos, a altura que
o nodo fica em relagao ao chao é importante, pois o alcance maximo de
uma antena nao depende puramente de possuir a visao direta de outra,
estando realcionado com um volume que circunda o caminho direto do
sinal. Devido a antenas de tamanho reduzido utilizadas em RSSF, esta
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altura do chao nao precisa ser tao grande como ocorre com as antenas
utilizadas em telecomunicagoes. E este volume tem seu raio com base
na equacao 2.1. Onde é possivel perceber a escala em kilometros para
a distancia entre duas antenas, portanto no ambiente de RSSF deste
trabalho este volume terd uma escala muito reduzida, pois tera uma
distancia de antenas em uma escala de poucos metros.

dkm
4fcr-

Escalabilidade: Suportar uma grande quantidade de sensores,
permitindo em tempo de execucao a adigao de mais nodos, ou como
de costume por falhas na rede, escalar para uma quantidade menor de
nodos ativos, sem que interfira no funcionamento da rede.

Consumo de energia: O maior requisito de algumas RSSF ¢
manter ao maximo o tempo de vida da rede, evitando o desperdicio
com recebimento e envio de mensagens desnecessarias, e mantendo um
ciclo correto de sleep, aproveitando o maximo de suas baterias.

T'metros = 17.32

(2.1)

2.2 PADRAO IEEE 802.15.4

O padrao IEEE 802.15.4 define o funcionamento de redes sem fio
de baixa poténcia (IEEE, 2016). Ele especifica as camadas fisica e de
enlace (controle de acesso ao meio), esta tltima subdividida em SSCS
(Specific convergence sub-layer) e LLC (local link control), como pode
ser visto na Figura 2.

Figura 2 — Topologia de rede do padrao IEEE 802.15.4.

Fonte: (IEEE, 2016).
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A camada fisica fornece o servigo de transmissao de dados, e con-
trola o transmissor de radio frequéncia (RF), junto da escolha de canais,
manuseio de energia, e manuseio de sinais, operando nas frequéncias e
canais demonstrados pela Tabela 1.

Tabela 1 — Configuragoes do padrao IEEE 802.15.4.

Frequéncia | Local Larguda | Canais
2400-2483.5 | Mundo | 250 Kbps | 16
902-928 EUA 40 Kbps | 10
868-868,6 Europa | 20 Kbps 1

A camada MAC especifica duas classes de dispositivos, FFD (Full
Function Device) e RFD (Reduced Function Device) como demonstrado
na Figura 3.

Figura 3 — Nodos FFD e RFD em uma rede.

Coordenador

N

Coordenador
PAN

Fonte: Do autor.

Full function Device: E um nodo capaz de implementar qual-
quer topologia, podendo também ser um coordenador PAN ou néao, com
capacidade de comunicagao irrestrita com qualquer nodo da rede e que
implementa todos os protocolos (IEEE, 2016).

Reduced Function Device: Um nodo de capacidade limitada,
que apenas implementa a topologia estrela, ou ponto a ponto, caso
seja uma rede com apenas dois nodos. Nao é capaz de se tornar o
coordenador PAN da rede e implementa uma quantidade reduzida de
protocolos (IEEE, 2016).

Uma RSSF que utiliza o padrao IEEE 802.15.4 é formada por,
pelo menos, alguns dispositivos de rede (RFD ou FFD); um ou mais
coordenadores (FFD) e um Coordenador PAN, que obrigatoriamente
deve ser um FFD.

As topologias de rede ainda podem ser combinadas, criando uma
rede p2p de estrelas interconectadas, ou estrelas de redes, ou uma mis-
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tura de ambas, possibilitando uma flexibilizacdo nos casos de uso, e de
mais maneiras de implementagao.

A camada MAC implementa um modo de operacao de baixa
poténcia, em que o dispositivo entra em economia de energia, entre as
suas transmissoes.

2.3 TECNOLOGIAS QUE IMPLEMENTAM O PADRAO IEEE 802.15.4

Com o padrao IEEE 802.15.4 consolidado, varias empresas de-
senvolveram seus produtos. A DIGI possui seus médulos XBee Séries 1
como o da Figura 4 e com as configuragoes descritas na Tabela 2, estes
serao os modulos utilizados nos experimentos.

Figura 4 — Um mdédulo XBee série 1 (DIGI International®)).

Fonte: digi.com.

Tabela 2 — Modelos disponiveis da série 1 (DIGI International@®)).

802.15.4 90m 0db dBm | 2.4GHz S1
802.15.4 1.6 km +18 dBm | 2.4GHz S1
802.15.4 1 km +10 dBm | 2.4GHz S1

Fonte: digi.com.

2.3.1 Modos de comando XBee

Os médulos XBee podem se comunicar de maneira assincrona
com outros dispositivos através de sua porta serial, que utiliza UART -
Universal Asynchronous Receiver/Transmitter, ou através de uma ou-
tra conexao que implementa o mesmo, como RS232 ou interface USB.

Para que possa modificar e ler seus pardmetros, o médulo deve
estar primeiro em modo de comando, em que o conjunto de strings de
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entrada sdo interpretados de duas maneiras, AT - Modo Transparente
e API - Modo de Programa de Aplicagao.

Modo AT: Modo de operacao simplificado, no qual ele apenas
repassara o que foi colocado na UART para o mddulo remoto.

Modo API: Modo em que o interfaceamento através da UART
se dd por comunicacido através de pacotes que definem as operagoes
e comandos que o médulo XBee executara. O modo API especifica
comandos, respostas de comandos e mensagens de status do médulo.

2.4 TEORIA DE JOGOS

A teoria de jogos é uma area da matemdtica usada para mode-
lar fendmenos onde dois ou mais agentes interagem entre si. Um jogo
é um padrao matematico que modela a tomada de decisdes buscando
maximizar seu ganho, ou minimizar seu custo. Estas tomadas de de-
cisdes também dependem das decisoes tomadas por outros individuos.
Seu uso € ainda constante na area de economia, onde foi primeiramente
aplicada por meio de trabalhos de von Neumann (SCHOUERY et al.,
2015).

A Teoria de Jogos algoritmica é a variagdo computacional dos
modelos utilizados na economia, politica e modelagem. Nesta &rea,
se investiga, analisa e projeta algoritmos e regras associados ao ambi-
ente, onde as decisoes de cada agente neste ambiente, podem ou nao
interferir no resultado final. Em jogos ndo cooperativos serd necessario
encontrar o Nash equilibrium que é o estado de equilibrio que pode ser
exemplificado como o dilema do prisioneiro (SCHOUERY et al., 2015).
Neste exemplo, dois suspeitos sdo presos por cometerem crimes me-
nores, porém o detetive nao tem provas suficientes para condend-los
de seus crimes principais. Ambos interrogados de maneira individual
tentando convencé-los a confessar seus crimes principais. Neste caso o
detetive fez uma proposta para cada um deles.

Esta situacao possui trés resultados, primeiro, a confissao de
ambos ficando quatro anos presos; a confissao de um deles que diminuira
a sua pena ou se ninguém confessar, ficarao ambos presos por menos
tempo. Sem eles poderem se comunicar entre si, devem escolher entre
confessar ou nao, como cada um dos suspeitos deseja realizar a melhor
escolha individual, ambos confessarao seus crimes.

O Nash equilibrium é uma situacao onde nenhum jogador pode
aumentar sua utilidade trocando de estratégia individualmente. Este
conceito é essencial para prever qual serd o comportamento dos agentes
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em uma situagao real, mesmo nao sendo claro quando os jogadores
atingem o equilibrio, o conceito foi fundamental ao longos anos para o
desenvolvimento da Teoria de Jogos nao cooperativa (SCHOUERY et al.,
2015).

Para os jogos cooperativos, nao existe uma solugao intrinseca
como o Nash equilibrium e suas vertentes, mas sim um extenso conjunto
de solugdes que variam do ponto de vista; De maneira geral os jogos se
separam entao em duas grandes categorias:

Jogos nao cooperativos: Esta classe de jogos tem foco na uti-
lidade individual de cada jogador, ao invés da utilidade de toda a rede.
Nestes jogos nao cooperativos, os jogadores agem de maneira individu-
alista, evitando coordenar com os outros participantes, os agentes irao
ter um comportamento “egoista”, porém racional.

Jogos cooperativos: J4 em aplicagoes com jogos cooperativos,
a rede considera a utilidade de todos os jogadores com o objetivo de
maximizar a eficiéncia de toda a rede, enquanto mantém a imparciali-
dade. O objetivo da teoria de jogos cooperativos é estudar caminhos
para sustentar a cooperacao entre os agentes, uma vez que ha um custo
para manter essa cooperagao e ele tem que ser diluido em toda a rede,
para de maneira geral a cooperagao ser vantajosa.

2.4.1 Teoria de jogos em RSSF

Teoria de jogos é um método matematico que descreve um feno-
meno de conflito e cooperagao entre entidades. Neste caso, as entidades
sao nodos de uma RSSF com limitacGes de recursos e comunicagao e
através de agOes cooperativas ou nao, buscar tirar o melhor proveito
deste ambiente de recursos limitados. Estas premissas fazem de sua
implementagao em RSSF uma aplicacao interessante e de 6timos resul-
tados (SHI et al., 2012).

A teoria de jogos em RSSF vem sendo aplicada intensivamente
na ultima década, como pode ser visto no livro “Game Theory for Wi-
reless Engineers” em que ele apresenta modelos de teoria de jogos e suas
aplicagoes em RSSF (MACKENZIE; DASILVA, 2006). O livro mostra que
é uma técnica muito apropriada para RSSF, primeiro porque solugdes
que utilizam este tipo de rede necessitam ser parcialmente ou comple-
tamente distribuidas, outro motivo de ser apropriada é pela escassez de
recursos dos nodos (MACKENZIE; DASILVA, 2006).

O desenvolvimento de uma rede sem fio e a otimizagao de sua
performance é um processo complicado e nao trivial. Tendo que cum-
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prir os requisitos de rede, a teoria de jogos possui o papel de favorecer
o desenvolvimento e operacao de uma RSSF (AKYILDIZ et al., 2002).

Figura 5 — Integracao de RSSF com Teoria de Jogos.

Redes de Sensores

sem Fio
Gerenciamento de R R
Rede Comunicacio Seguranca de Rede Aplicacdo
QoS Prevencio DoS Rastreamento
Eﬁgrcuerigss Topologia Deteccio de Coleta de Dados
g Roteamento Intrusos Redirec. de Pacotes

T | f

F----=1

Teoria de Jogos

Fonte : (YICK; MUKHERJEE; GHOSAL, 2008).

Os requisitos de uma RSSF, em que geralmente se aplica a te-
oria de jogos sao os seguintes: gerenciamento de redes, comunicagao,
seguranca de rede e aplicagao, como mostra a Figura 5.

Na area de gerenciamento de redes é comum utilizar teoria de
jogos para controlar os custos de energia de transmissao e recepgao
de radio, e o custo energético do sensoriamento, estendendo o tempo
de vida da rede e/ou utilizando a energia de maneira igualmente dis-
tribuida.

Um dos pontos mais criticos de RSSF, sua comunicacao, é alvo de
trabalhos que buscam aprimorar questoes como a qualidade de servigo,
que é aprimorar a tarefa desempenhada pela rede. Também manusear
a topologia de rede de maneira mais eficiente, e como serd realizado o
roteamento entre nodos, uma vez que hd um consumo energético para
cada transmissao e para cada recebimento de informagoes, esta é a
principal area de teoria de jogos aplicada neste trabalho.

Com uma rede centralizada, dados sdo coletados e analisados
com objetivo de suprir a QoS desejada, seja por meio de otimizagao de
topologia ou por meio de uma implementagao prépria dos algoritmos
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de protocolo de rede.

Enquanto a RSSF estd operando, ela pode estar sendo alvo de
hackers, que tentam interceptar a comunicacao, ou executar algum
ataque de de DoS - Denial of Service, pode ser criada uma técnica
de protecao com base na teoria de jogos, que diminuiem esse tipo de
ataque ou detecta que a rede possui intrusos. E o ultimo elemento
demonstrado na Figura 5, aplicacao de Teoria de Jogos diretamente
na aplicagao da rede, otimizando o sensoriamento, coleta de dados ou
redirecionamento de pacotes.

2.4.2 Jogos para aprimorar Comunicagao sem fio

O trabalho de Dehnie e Memon (2008) analisa os efeitos de com-
portamentos erréneos, com base em teoria de jogos algoritmica, que faz
com que nodos escolham parceiros de confianca. O mecanismo de re-
putagao introduz um étimo modelo bayesiano, pois tende ao equilibrio
perfeito. Tsuo et al. (2011) usaram uma abordagem com teoria de jogos
para modelar um controle de transmissao em uma RSSF que coletava
energia. Neste problema, o estado energético de um nodo que coleta
carga elétrica do meio varia com maior intensidade, diferentemente de
sensores alimentados por bateria. Cada sensor decide a estratégia de
transmissao com base em qual estado de energia ele acredita que seus
oponentes estejam, sendo este um problema de nash equilibrium baye-
siano, e os autores Tsuo et al. (2011) demonstraram que cada sensor
determina seu limiar para maximizar funcdo de utilidade, e por si-
mulagao seu modelo é quase tao eficiente quanto um que possuia todas
as informagoes da rede.

Kondi e Bentley (2010) propuseram um esquema de otimizacao
de multiplas camadas para RSSF que utiliza DS-CDMA - Direct Se-
quence Code Division Multiple Access aplicando em redes de sensores
visuais, um esquema de nash bargaining solution, em que os nodos ne-
gociam com uma entidade central a alocagao de recursos.

2.4.3 Jogos para aprimorar Qualidade de Servigo

QoS é um termo muito abrangente que tem varios significados,
e muitas perspectivas, porém a QoS da RSSF é de fundamental im-
portancia. A rede precisa realizar a tarefa de sensoriamento, maxi-
mizando a eficiéncia de utilizacao da rede. Desta forma a rede tem
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que analisar os requisitos da aplicagao, e implementar multiplos meca-
nismos de QoS. Ayers e Liang (2011) desenvolveram um algoritmo de
controle de QoS chamado Gureen game, que melhora alguns dos pro-
blemas do seu antecessor como: péssima imparcialidade e baixa taxa de
convergéncia, eliminando os seus pontos fracos de eficiéncia energética.
Zhou e Mu (2007) propuseram técnicas de aprimoramento de QoS que
se ajustam de acordo com a densidade da rede e o formato de imple-
mentacao, seja retangular, circular ou areas elipticas em que as redes se
adaptavam dinamicamente utilizando o gur game. E por fim, Cui et al.
(2011) propuseram uma abordagem para RSSF multimidia que estuda
o efeito da poténcia de transmissao na QoS e na eficiéncia energética.
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3 ALGORITMOS DE CONTROLE DE TRANSMISSAO

Neste capitulo sao apresentados os algoritmos de controle de
transmissao selecionados na literatura, a configuracao do cendrio pro-
posto para o experimento, os dispositivos utilizados para o desenvolvi-
mento da RSSF e as métricas utilizadas para avaliar o desempenho dos
algoritmos.

3.1 ALGORITMOS AUTONOMOS APLICADOS A RSSF

Conforme apresentado nos capitulos anteriores, ha diversas aplica-
¢oes que utilizam nodos redundantes no processo de monitoramento de
uma grandeza fisica. Consequentemente, nao é necessario que todos os
nodos realizem o monitoramento e a transmissao dos dados coletados
em todos os ciclos de comunicacao da rede. Porém, devido ao funcio-
namento descentralizado, a ocorréncia de falhas nos nodos, os erros de
transmissao e outros fatores que afetam uma RSSF, diversos algoritmos
autondémicos foram propostos na literatura para selecionar quais nodos
devem transmitir em cada ciclo de operagao da rede. Neste capitulo,
os algoritmos Gur Game, Gureen Game, (m,k)Gur Game e Skip Game
sao descritos. Além disso, os cenarios e métricas que serao utilizados
para a avaliacao experimental destes algoritmos sao discutidos. Por
fim, a implementacao dos algoritmos em nodos Arduinos® UNO R3 e
modulos XBee é apresentada.

O coordenador funcionard de maneira semelhante em todos os
algoritmos, ele se encarregard de contabilizar mensagens e devolver pra
rede o resultado da fungao de recompensa.

3.2 ALGORITMO GUR GAME

O algoritmo Gur Game foi apresentado inicialmente por Tung
e Kleinrock (1996). Esse algoritmo foi construido com base na teoria
de jogos e considera que hé diversos jogadores, nenhum deles ciente
dos outros, e um arbitro. A cada segundo, o arbitro solicita que cada
jogador vote “sim”ou “nao”, calculando na sequéncia a quantidade de
votos dados para cada opgao, entao, uma probabilidade de recompensa
p = p(k) é determinada como uma fungéo do niimero de jogadores (k)
que votaram “sim”. Assume-se que 0 <= p(k) <= 1, uma fungao tipica
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é ilustrada na Figura 6.

Figura 6 — Funcao da probabilidade.
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Fonte: adaptado de Iyer e Kleinrock (2003).

Cada jogador, de acordo com o seu voto, é independentemente
recompensado (com probabilidade p) ou penalizado (com probabilidade
1 — p). Por exemplo, assumindo que em um determinado instante de
tempo o numero de jogadores votando “sim”foi ki, a probabilidade de
recompensa seria p(k1). Cada jogador é entao recompensado com pro-
babilidade p(k;). Note que o0 nimero méximo no exemplo representado
na Figura 6 ocorre em k*=35. Os autores demonstraram que indepen-
dente da quantidade de jogadores é possivel construir uma funcio em
que aproximadamente k* deles (neste exemplo, 35) votem “sim”depois
de uma quantidade de tentativas.

Neste algoritmo os jogadores nao tentam prever o comporta-
mento dos outros jogadores, pelo contrario, cada jogador realiza por
tentativa e erro a mesma acao que produz os melhores resultados para
aquele jogador.

Para implementar esse esquema, cada jogador precisa ter uma
memoria de suas tentativas prévias. Mais precisamente, a cada jogador
¢é associado um autémato de estados finitos M;, o que representa a
memoria do jogador. O tamanho total da memoria é 2N, para um
valor de N qualquer, iniciando no estado mais a esquerda de —N até
—1, eentado de 1 até N (Figura 7). O jogador pode estar em um estado
em cada instante de tempo.

A transicdo de estados ocorre entre os estados j , j+1ej—1
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Figura 7 — Autémato de tamanho S.
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Fonte: (IYER; KLEINROCK, 2003).

(ou seja, o jogador pode transitar somente para estados adjacentes).
Se j vai para o estado N, entdo a unica transicdo permitida é para o
estado N — 1. Além disso, o jogador sempre vota “sim”quando ele esta
nos estados numerados como positivos e “nao”’nos estados numerados
como negativos. Quando estd em um estado negativo, a transigao a
esquerda acontece quando ele é recompensado pelo arbitro e para a
direita quando é penalizado, ou seja, transigoes para o centro é um
comportamento de penalizagao e para as extremidades de recompensa.

No contexto de uma RSSF, Iyer e Kleinrock (2003) estabelecem
um mecanismo onde cada jogador pode ser representado como um Sen-
sor S; que tem um autéomato M; associado. O sensor S; transmitira
dados para o coordenador (C') quando estiver nos estados numerados
como positivo e entrard em modo de sleep sempre que estiver nos esta-
dos numerados como negativo. Neste caso o coordenador é quem fard
o papel de arbitro.

O objetivo do coordenador serd sempre receber a quantidade de
mensagens considerada como 6tima em cada instante de tempo, ou
seja, pode-se definir a priori esse objetivo. Assume-se que ao receber
k pacotes no instante ¢ em uma rede com S; sensores, com um obje-
tivo de o, pacotes, o arbitro consegue calcular o quao proximo esta da
quantidade considerada étima utilizando a Equagao 3.1.

p(k) = 20 + 80e(~0-2x(§) x(ev=1)%) (3.1)

A fungéo de recompensa p(k) estd associada ao coordenador. Em
cada instante de tempo t, o coordenador conta o niimero de pacotes k;
que recebeu dos sensores. Entao, calcula a probabilidade de recom-
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pensa p(k:) e envia essa informacdo para os sensores e cada sensor
gerard um numero aleatério uniformemente distribuido, gerando um
resultado r(k:) que é sua probabilidade de recompensar-se ou punir-se
com probabilidade 1 —1r(k;), o Algoritmo 1 representa o funcionamento
da méquina de estados dos nodos sensores St.

Algoritmo 1: Algoritmo do Gur Game

1 input: p(k);
r(k:) = probabilidade(p(k:)) ;
if r(k;) == 0 then
‘ acao = penalizar;
else
‘ acao = recompensar;
switch acao do
case penalizar do
| muda_p_estado_central();
end

© 0 N o A WN

[
= o

case recompensar do
| muda_p_estado_extremo();
end

e
CIEY)

end

-
IS

3.3 ALGORITMO GUREEN GAME

O algoritmo do Gureen Game proposto por Ayers e Liang (2011)
utiliza como base o algoritmo Gur Game ja citado previamente, apli-
cando melhorias no seu funcionamento para aprimorar a convergéncia
do jogo e para melhorar sua eficiéncia energética. O nome Gureen Game
foi dado com base na uniao de duas palavradas “green” e Gur Game,
com intuito de titular o algoritmo como uma forma mais “ecolégica”’do
Gur Game.

A primeira dindmica implementada é na fungéao de probabilidade
p que o coordenador (C) envia para os jogadores que agora possui um
segundo valor além da probabilidade p, chamado de “bit delta”. Este
novo parametro traz mais informacao para os jogadores, permite que
saibam se o numero de pacotes estd acima ou abaixo do objetivo. Por
exemplo: Uma rede que recebeu 35 + 2 pacotes, o valor de p(k) serd
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Figura 8 — Funcao da probabilidade Gureen Game.

L120

=100

Probabilidade (%)

+80

+60

o 2P 2=7 EIS 2=9 3|0 3=1 32 38 34 35 36 37 38 39 40 41 42 43 44 |

‘ ' ! ' ‘ ! " pacotes Recebidos (k) '

Fonte: (AYERS; LIANG, 2011) adaptado pelo autor.

60 em ambos os casos (A e B da Figura 8), apesar deles estarem em
pontos diferentes. Portanto, além da probabilidade p(k) o coordenador
(C) enviard um dado que sinalizard se estd acima ou abaixo do objetivo.
A Figura 8 ilustra esta nova funcionalidade, em que uma quantidade
A e B de pacote resulta em uma mesma probabilidade, mas retornam
valores de bit delta diferentes.

Devido ao Gur Game convergir para um estado final, onde estara
cumprindo o objetivo corretamente, o coordenador (C) devolverd a seus
jogadores, a probabilidade p com valor 100, os jogadores continuarao
ativos até que suas baterias esgotem, ou sofram algum problema. Os
agentes inativos continuardo inativos sem executar nenhuma funcao.
Com objetivo de distribuir a tarefa com todos jogadores e evitar que
uma pequena quantidade participe e outra fique ociosa, a dindmica
de rotagao de jogadores foi implementada. Nesta nova dinamica os
jogadores irao entrar em sleep ao ficarem muito tempo participando ou
muito tempo parado sem participar. O Autéomato M; presente em todo
agente S; agora possui uma forma diferente, apenas com estados 1 e
—1 e dois estados de sleep, um deles sendo por ficar muito tempo ativo,
e o outro muito tempo inativo como visto na Figura 9.

A transicao entre os estados —1 e 1 serd dada puramente pelo re-
sultado da fung@o de recompensa p, ao recompensar-se com p manters
seu estado, e a punicao 1 — p transitard entre estados ativo e inativo,
porém dependendo do bit delta. A transigdo para os estados de sleep se
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Figura 9 — Funcionamento da maquina de estados do Gureen Game.
P
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Fonte: (AYERS; LIANG, 2011) adaptado pelo autor.

dard por meio de estouro de um timer, assim forcard um tempo maximo
em atividade do sensor, e forcard que outros jogadores também partici-
pem da atividade, esta dinamica é chamada de “rotacao de jogadores”.
Com a inclusdo desta dinamica de rotagao, o coordenador (C)
terd que possuir mais algumas informacoes dos jogadores, como os que
estao em sleep e os que entrardo em sleep, agora os jogadores comu-
nicarao com o coordenador avisando que eles estao fora por algumas
rodadas. Com isso, mesmo que o jogo obtenha QoS é6tima ele nao
estard estavel, pois a introdugao de sleeps ciclicos ocasionard uma ins-
tabilidade no jogo. Toda vez que um ou mais jogadores fiquem de fora.
Para sanar este comportamento turbulento o coordenador serd avisado
das rotagoes, e ele atualizard sua fungao de recompensa p(k,n) sob
demanda em que n é o numero de jogadores ativos, diminuindo um
possivel delay ao buscar a QoS de novo.
Sua implementagao em RSSF serd semelhante a citada na Sec¢ao
3.2, com o diferencial do coordenador (C) além de receber mensagens
k, recebera uma sinalizagao z; de um nodo S; que entrard em estado
de sleep no préximo round. E desta forma, ao atualizar a fungao de
recompensa p(k, N), além de contabilizar o niimero de pacotes, o co-
ordenador (C) precisa saber o nimero N de sensores S; que estardo
ativos no préoximo round, esta modificagao pode ser vista na equacao
3.2.
p(k, N) = 20 + 80e(-0-2x(¥)x (v =h)*) (3.2)
Ao receber o resultado da funcdo p(k, N) do coordenador, as-
sim como o algoritmo Gur Game, o nodo gerard um numero aleatério
normalmente distribuido e se recompensard com probabilidade r(k:) e
receberd uma punicao com probabilidade 1 —r(k;), ao punir-se também
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leva em consideragao o valor do bit delta recebido junto da probabili-
dade, demonstrado no Algoritmo 2.

Algoritmo 2: Algoritmo do Gureen Game

1 input: p(k,n);

2 r(k) = probabilidadep(k, N);

3 if r(r(k) ==0 ) then

4 ‘ acao = penalizar;

5 else

6 acao = recompensar;

7 switch acao do

8 case penalizar do

9 if estado == ativo and delta == acima then
10 | muda_estado();

11 if estado == ativo and delta == abaizo then
12 | manter_estado();

13 if estado == inativo and delta == acima then
14 ‘ manter_estado();

15 if estado == inativo and delta == abairo then
16 | muda_estado();

17 end

18 case recompensar do

19 | manter_estado();

20 end
21 end
22 if ativo_por_z_rounds() and inativo _por_z_rounds() then
23 | sleep()

3.4 ALGORITMO (M, K)GUR GAME

O trabalho de Ramanathan (1999) introduz o escalonador (m, k)-
firme para escalonar tarefas periédicas. De acordo com este modelo,
uma tarefa periddica é necessario ter pelo menos m execugoes, em uma
janela de k ativagoes. Esta representacgao (m, k) pode ser tratada como
uma propor¢ao de ativagoes (k — m)/k. Por exemplo um escalonador
(1,2)-firme especifica um ndmero minimo de 50% ativagdes, no caso
em uma janela de tempo k = 2 terd que ter pelo menos 1 ativagao.
Um deadline representado pelo modelo (m, k)-firme representa o quao



46

restrita é a tarefa.

Semprebom et al. (2009) apresentou um classificador de tarefas,
onde as instancias sdo obrigatérias (1) ou opcionais (0). Instincias
obrigatorias terao seus deadlines garantidos e instancias opcionais irao
receber prioridades menores sem garantias de serem executadas. As
execugoes classificadas como obrigatdria e opcionais sdo baseadas nos
valores m; e k; de cada tarefa, entdao uma instancia de uma tarefa 7;
ativada no instante w.T; serd classificada como obrigatéria se satisfazer
a equagao 3.3, senao serd opcional, ¢ representa o tempo.

oo [ 5 o= || s

Por exemplo, uma tarefa (2,3)-firm possui suas ativagoes w =
0,1,2 classificadas como obrigatdria, obrigatéria e opcional, respecti-
vamente. Este padréo se repetird a cada trés ativagoes (k = 3).

Em uma abordagem de RSSF, o modelo constituird de um co-
ordenador (C) recebendo mensagens periédicas enviadas pelos nodos
escravos, e a cada periodo de tempo chamado de round, o coordenador
devolverd uma probabilidade p como o Gur Game e Gureen.

A definigao (m, k)-firm é usada como padrdo de transmissao em
cada nodo, por exemplo um nodo configurado com o padrao (2, 5)-firm
enviard 2 mensagens a cada 5 rounds, os nodos usarao a Equagao 3.3,
classificando seus envios de mensagens como opcional ou obrigatoria.

O automato serd o mesmo da Figura 7, em que os estados —1
e 1 representam “enviar mensagens se for uma ativagdo obrigatéria”,
porém os estados centrais irao implementar uma nova acao ao penalizar-
se, nesse caso os parametros (m, k)-firme associados ao nodo se ajus-
tarao conforme Algoritmo 3.

Neste algoritmo é possivel observar algumas dinamicas imple-
mentadas, onde é possivel observar a implementacao do mesmo bit
delta visto no Gureen Game de Ayers e Liang (2011), que contera a
informacao se a rede estd acima ou abaixo do objetivo desejado. A
préxima dinamica é que os nodos terao a informacao de quanta ener-
gia eles possuem em suas baterias, as varidveis do padrao (m,k) de
envios serao ajustadas conforme a energia restante. Esta se torna a
maior diferenga perante ao Gur Game, ao alcancar o objetivo de rede
desejado, apenas o tltimo conjunto de nodos continuara transmitindo,
até que eles esgotem suas baterias ou aconteca alguma outra falha, ja
o (m, k)Gur Game distribuird o envio de mensagens com todos os no-
dos, realizando um melhor aproveitamento energético, com uma maior
diversidade espacial, o Algoritmo 3 demonstra o seu funcionamento.
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Algoritmo 3: Algoritmo (m,k)Gur Game

1 input: acao, estado, bitdelta, m , k , energia r(k)
probabilidadep(k);

2 if r(r(k) ==0 ) then
3 acao = penalizar;
4 else
5 ‘ acao = recompensar;
6 switch acao do
7 case penaliza do
8 muda_para_estado_mais_central();
9 if estado_central() == TRUE then
10 switch bitdelta do
11 case ACIMA do
12 if m > 1 then
13 ‘ m=m- 1;
14 else
15 | k=k+ 1
16 end
17 case ABAIXO do
18 if m < k then
19 ‘ m=m +1;
20 else
21 if m > 1 then
22 ‘ m=m-1
23 else
24 | k=k+1
25 end
26 end
27 end
28 case Recompensar do
29 mover_p_estado_extremo();
30 if ativacao_mandatoria then
31 ‘ transmitir_msg();
32 if energia < 20% e bitdelta == acima then
33 if m > 1 then
34 ‘ m=m - 1;
35 else
36 | k=k+1;
37 end
38 end

39 end
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Pela maneira com que (m, k)Gur Game altera seus valores m e
k isto fard com que ele possua uma quantidade enorme de possiveis
estados.

3.5 ALGORITMO SKIP GAME

Uma das mais recentes abordagens de algoritmos auténomos, o
Skip Game de Semprebom et al. (2015) utiliza das técnicas de Kay
e Frolik (2008) de ACK para que a transmissdo dos nodos siga um
padrao especifico, entrando em sleep durante estas transmissoes, per-
mitindo um incremento ainda maior de economia de energia perante as
outras abordagens. Cada nodo possui sua maquina de estados finita
autonoma e distribuida, onde os nodos trabalham junto do coordenador
(C) tentando alcangar os objetivos da aplicacao.

Cada Sensor S; possui um automato M; de estados finitos, a
Figura 10 exemplifica uma maquina de 6 estados. Caso os nodos nao
estejam em um dos estados extremos ele se recompensara com proba-
bilidade p ou penaliza-se com probabilidade 1 — p, movendo-se para a
esquerda ou para a direita. Assim como os outros algoritmos ja citados,
estas condigoes de penalizagdo ou recompensa sao enviadas pelo Coor-
denador (C), para todos os nodos da rede, utilizando da Equagao 3.2,
também implementando o bit delta, os nodos saberao se estao acima
ou abaixo do objetivo da rede, e caso sejam penalizados, se penalizam
de acordo com o estado da rede informado pelo bit delta.

Figura 10 — Méaquina de estados do Skip Game.

pH(1-p).A (1-p)(1-A) P (1-ph(1-A) P (1-p).(1-A) P (1-p)(1-A) P (1-p)(1-A) p#(1-p)(1-A)

(1-p)-A (1-p)-A (1-p)-a (1-p)-A (1-p)-A

Fonte: (SEMPREBOM et al., 2015).

Cada estado do automato representa um padrao especifico e
bem determinado de ativacoes obrigatdrias e opcionais. A ideia desta
sequéncia é se comportar como (m,k)-firme ou uma sequéncia skip
over (SEMPREBOM et al., 2013), (KOREN; SHASHA, 1995), onde os no-
dos transmitem durante periodos mandatérios e desligam-se durante
periodos opcionais.

Os padroes de transmissao sao desenvolvidos previamente de ma-
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neira arbitraria. A tabela 3 exemplifica uma configuracdo que pode ser
aplicada em cada estado do Skip Game, o estado inicial A representa
uma execucao (1, 1)-firme, significa que o nodo envia mensagens a todo
periodo. O estado F representa a menor taxa de transmissao com 1
transmissao a cada 50 perfodos uma constante (1, 50)-firme.

Algoritmo 4: Algoritmo Skip Game

1 input: p(k), bitdelta

2 r(k:) = probabilidade(p(k:))

3 if r(r(k) ==0 ) then

4 ‘ acao = penalizar;

5 else

6 acao = recompensar;

7 switch acao do

8 case penaliza do

9 if bitdelta == aumenta then

10 if not estado mais esquerda then
11 ‘ muda_estado_p_esquerda();
12 else

13 ‘ mantem_estado()

14 else

15 if not estado mais direita then
16 ‘ muda_estado_p_direita();
17 else

18 ‘ mantem_estado()

19 end

20 case Recompensar do

21 | manter_estado();

22 end
23 end
24 sleep_ate_prox_ativacao();

Quando um nodo penaliza-se, o valor do bit delta é usado para
melhorar a performance do algoritmo. Este valor representa a proba-
bilidade de um nodo aumentar seu niimero de transmissoes, ou seja, a
probabilidade de mover-se para o estado mais a esquerda, caso contrario
o valor (1 — A) representa a probabilidade de se mover para o estado
mais a direita.

O Algoritmo 4 descreve o seu funcionamento.
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Tabela 3 — Estados designados do skip game.

Estado | (m,k)-firm limiar | Mensagens enviadas
A (1,1)-firm 100%
B (1,2)-firm 50%
C (1,3)-firm 33%
D (1,4)-firm 25%
E (1,5)-firm 20%
F (1,50)-firm 2%

3.6 CONFIGURACAO DOS ALGORITMOS

Os algoritmos foram configurados considerando seus parametros
individuais. A Tabela 3.6 mostra os parametros selecionados para os
testes, o niumero de estados foi arbitrado com base nos dados adquiridos
segundo a andlise da Figura 11. Por exemplo, o Gur Game apresentou
um melhor comportamento com 12 estados, 6 ativos e 6 inativos, sem
entrar no modo sleep e sem o bit delta. J& o Gureen Game funciona
com apenas 2 estados, porém depende de um bit delta para executar
a mudanca de estados, seu sleep se baseia em um estouro de timer
ao ficar muito tempo ativo/inativo. O algoritmo (m.,k)Gur Game usa
também do bit delta, porém nao realiza o escalonamento de sleep e,
por fim, o Skip game pode ser entendido como aquele que utiliza todas
as técnicas citadas.

Tabela 4 — Algoritmos e suas configuragoes.

Algoritmo N° de estados | Bit delta | Sono

Gur Game 12 Nao Nao

Gureen Game 2 Sim Time-out(50,/100) rounds
(m,k)Gur Game | 14 Sim Nao

Skip Game 6 Sim Ciclico

3.7 METRICAS

Para avaliar os algoritmos, um conjunto de métricas foram se-
lecionadas, sendo elas: QoS , imparcialidade, nodos mortos, nivel de
bateria. Estas métricas foram escolhidas com base nos trabalhos prévios
de Semprebom et al. (2015) e Ayers e Liang (2011).
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Figura 11 — QoS vs ntimero de estados.
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Fonte: (SEMPREBOM et al., 2015).

3.7.1 QoS - Quality of Service

A métrica de QoS das redes dependerd do objetivo da rede em
mensagens por round, ela poderd estar acima ou abaixo do esperado,
abaixo estard tendo performance reduzida, e acima estard gastando
recursos sem necessidade.

k—Ob

~ (3.4)

QoSzl—‘

Sendo k o nimero de mensagens recebidas, 0, como objetivo, e
N a quantidade de nodos. A métrica de qualidade de servico indicard
se a rede consegue manter o nimero de mensagens perto do objetivo
(mensagens/round) estabelecido pelo coordenador.

3.7.2 Imparcialidade

A métrica de imparcialidade serd responsével por analisar como
estd a distribuicao do algoritmo, e pode ser interpretado, conforme a
Tabela 5. Segundo Jain (1991) é possivel através da equagao 3.5 deduzir
a imparcialidade da rede, desde que seja monitorado o fluxo de pacote
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de todos os nodos.

Tanodo;)?
f (Txnodoy, Txnodos, ... Txnodo,) = (2, Tznodo,) 5 (3.5)
N % (> Txnodo;)

Sendo Tznodo, a quantidade de mensagens enviadas por cada
nodo, e N a quantidades de nodos da rede.

3.7.3 Consumo de energia

Ao comego e final de cada experimento, a tensao das baterias de
LiPo - Lithium Ion Polymer de cada nodo serd medida, e com base no
funcionamento das mesmas, a carga usada sera estipulada.

Figura 12 — Curva de carga de uma bateria de Lipo comum.
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Fonte: fonte: wwww.richtek.com.

Os experimentos realizados terao um comportamento idéntico a
da curva de carga com valor de 0.2C pois este é o nivel de consumo que
os nodos terao durante os experimentos.

3.7.4 Nodos Mortos

Com o decorrer do experimento, podera haver ou nao, nodos que
terao suas baterias esgotadas. Dependendo do tempo de simulagao e da
quantidade de nodos mortos, essa métrica poderd dizer o quao eficien-
temente a bateria dos nodos foram utilizadas, em relagao a quantidade
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Tabela 5 — Valores Exemplo de imparcialidade.

Valor Txnodo Imparcialidade
100 Valores Iguais 1.0
99 Valores iguais e um com valor 10 vezes maior 0.6
99 Valores iguais e um com valor 100 vezes maior 0.04
35 Variaveis com valor 4000 e 65 com valor 50 0.37

média de bateria da rede por exemplo.
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4 EXPERIMENTOS

Neste capitulo se apresenta o cenério dos testes e discute-se os re-
sultados dos multiplos experimentos, analisando os dados obtidos para
as métricas previamente citadas, por fim com dados prévios da litera-
tura.

4.1 DESCRICAO DO CENARIO

Este trabalho tomard como referéncia o cendrio proposto por
Semprebom et al. (2015), no entanto com propor¢oes reduzidas. Sem-
prebom et al. (2015) realizou simulagoes utilizando o simulador OM-
NeT++ em que uma rede composta por radios CC2420 que implemen-
tam o padrao IEEE 802.15.4. Os parametros que foram utilizados nas
simulacoes sao apresentados na Tabela 6.

Tabela 6 — Parametros da simulacao no OMNeT++.

Parametro Valor
Tempo de simulagao 2000 segundos
Ntumero de nodos 100
Raio do circulo 90 metros
Poténcia de transmissao 1.1 mW
Sensibilidade -100 dBm
Tamanho do pacote 240 bits
Tamanho do cabecgalho 48 bits
Taxa de bits 250 kbps
Beacon Interval 491.5 ms
Beacon Order BO =5
Superframe Order SO =4

Neste trabalho, o cendrio terd sua escala reduzida devido a li-
mitacao de recursos. Na implementagao utilizar-se-a4 nodos compostos
de um microcontrolador Arduino®), que se trata de uma plataforma
de prototipagao de cédigo aberto, em conjunto com mddulos XBee, em
que ambos estao conectados através de um shield, este mdédulo imple-
menta as camadas fisica e MAC do padrao IEEE 802.15.4. O cédigo
dos algoritmos foram implementados utilizando C++ através do fra-
mework do Arduino®), este cédigo se comunica através do modo API
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de comunicacao por meio de pacotes especiais. Estes nodos alimenta-
dos por uma bateria de LiPo - Lithium ion Polymer de duas células.
Esta bateria é conectada no conector P4 do Arduino®), que através do
controlador de tensao, transformard a operacao da bateria que varia de
6.4 Volts a 8.4 Volts, para uma tensao constante de 5V para alimentar
o microcontrolador, o exemplo de um nodo em funcionamento pode ser
visto na Figura 13.

Figura 13 — Nodo conectado a bateria.

No cendrio utilizado foram posicionados 10 nodos XBee, sendo
um deles o coordenador, os outros nove nodos foram posicionados
em uma area radial com 5 metros de didmetro. Como se trata de
uma area pequena, os nodos foram configurados para ter a minima
poténcia de transmissao, os médulos XBee podem ser configurados em
um minimo de -5dBm (0.31 mW) e um méximo de +5dBm (1.1w). A
configuracdo do tamanho dos pacotes foi reduzida para 2 bytes, sem
contar o cabegalho padrao, pois devido ao tamanho limitado de buffer
do microcontrolador Arduino®) de apenas 64 bytes, o coordenador em
situacoes com alto throughput poderia entrar em estado de overflow. A
simulacao utiliza os nodos em modo beacon, porém a série 1 do XBee
que foi utilizada nos experimentos nao possui esta capacidade, entao
o controle de rounds serdo realizado via software, por meio do timer
interno do coordenador da rede, e os pequenos ciclos entre os rounds
também sao controlados pelos respectivos timers internos dos nodos.

A Tabela 7 mostra a configuragdo do cendrio experimental, sendo
possivel comparar com a Tabela 6 que contém os dados da simulacao,
a Figura 14 mostra o local que os testes foram realizados. Cada expe-
rimento de 600 segundos foi repetido 10 vezes.
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Tabela 7 — Parametros da experimentagao.

Parametro Valor
Tempo de experimento | 600 segundos
Numero de nodos 10
Raio do circulo 2.5 metros
Poténcia de transmissao 0.31 mW
Sensibilidade -100 dBm
Tamanho do pacote 16 bits
Tamanho do cabecgalho 48 bits
Taxa de bits 250 kbps
Intervalo Round 1000 ms

Figura 14 — Disposigao radial dos nodos na experimentagao.
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4.1.1 Modelo de comunicagao

O modelo de comunicagio proposto por Semprebom et al. (2015)
divide o periodo de comunicagao em intervalos de macro ciclos e de mi-
cro ciclos. Macro ciclo é como o autor denomina o intervalo entre
beacons, ou seja, um macro ciclo representa um round de comunicacao
na rede. A cada macro ciclo, o coordenador contabiliza os pacotes re-
cebidos e envia para os nodos escravos o valor da probabilidade p. Ja
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os micro ciclos representam o periodo em que os nodos estarao trans-
mitindo mensagens, ou seja, cada micro ciclo representa o timeslot uti-

lizado por um nodo para realizar uma transmissao, como apresentado
na Figura 15.

Figura 15 — Modelo de comunicacao do experimento.

Macro ciclo

4.2 RESULTADOS

Esta secao estd dividida em 3 partes, a primeira aborda os re-
sultados da QoS de cada algoritmo, a segunda analisa os resultados de

imparcialidade e, por fim, uma discussao acerca do uso energético de
cada algoritmo é realizada.

4.2.1 QoS

Figura 16 — Resultados dos experimentos.
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Como pode ser observado na Figura 16, ao se definir o objetivo
de 30% da capacidade, todos os algoritmos possuem uma performance
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parecida, sendo capazes de prover uma boa QoS, exceto o Gur Game
que alcanca uma quantidade relativamente baixa. J4 com 50%, os
algoritmos que implementam sleeps ciclicos se mostram inferiores ao
(m,k)Gur Game, o algoritmo Skip Game que antes estava um pouco
abaixo do Gureen Game em QoS, agora se encontra levemente acima.
A principal razao do Gur Game ser incapaz de manter sua QoS estd
relacionada com a falta do bit delta que faz com que ele falhe em
convergir para o objetivo, técnica que estd presente em todos os outros
algoritmos. Ao definir o objetivo de 70%, todos os algoritmos tiveram
perda de performance, principalmente o Gur Game, devido ao problema
anteriormente relatado, e também devido a outros fatores como perda
e colisdo de pacotes, entdo algoritmos como Skip Game e (m,k)Gur
Game que possuem as ativagoes de envio menos sincronizadas, tiveram
performance melhor devido a menos colisoes.

Em comparacao com os resultados da simulacao de Semprebom
et al. (2015) ilustrados na Figura 17, o Skip Game obteve melhor per-
formance de maneira geral, ficando um pouco inferior ao Gureen Game
com objetivos de 10 e 20, se mantendo préximo do méximo e no tra-
balho de Semprebom et al. (2013) representado pela Figura 18, temos
um comparativo do Gur Game com o (m,k)Gur Game, em que mostra
a sua prevaléncia em todos os objetivos de rede definidos e decaindo de
maneira gradual com o aumento do objetivo.

Figura 17 — Resultados Simulagao.
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Figura 18 — Resultados Simulacao.

1003 QoS: (m,k)-Gur Game_ 100
90 r'd 90
80

:
ﬁ’
;

80
T 70 70
g 60 60
S S
_; 50 - 50 8
g 40 40
[ h
x 30 . w | 30

* Dead:
20 T 20
/g Dead: Gur Game I (m.k)-Gur
/7 J] Game L
109 . 10
0 -0

10 20 30 40 50 60 70 80 90
Objective (messages/round)

Fonte: Semprebom et al. (2013).

Além da QoS média dos algoritmos também se obteve o desvio
padrao da QoS, que é apresentado na Tabela 8. Apesar de possuir uma
QoS superior a do Gur Game, o Gureen game possui um desvio padrao
maior, isto se deve ao fato de sua dindmica de rotacao em que nodos
constantemente entram e saem do estado de sleep. Este mesmo efeito
do sleep pode ser visto ao comparar os desvios padroes do (m,k)Gur
Game com Skip Game.

Na Tabela 9 é possivel notar a performance instdvel do Gur
Game, que apesar de nao possuir uma performance muito inferior ao
(m,k)Gur Game com objetivo de 70% tem um desvio padrao de QoS
maior do que a dos demais algoritmos, isso mostra o seu comportamento
imprevisivel, em contrapartida ambos Skip Game e Gureen Game estao
extremamente estaveis.

Tabela 8 — Desvio padrao da QoS entre os testes experimentais.
Algoritmo 30% 50% 70%
Gur Game 2.353% | 2.136% | 1.349%
Gureen Game 2.624% | 2.032% | 2.21%
(m,k)Gur Game | 0.973% | 1.076% | 0.778%
Skip Game 1.247% | 1.378% | 1.428%
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Tabela 9 — Desvio padrao da QoS entre as simulagoes.

Algoritmo 30% 50% 70%

Gur Game 4.7711% | 0.577% | 4.24%

Gureen Game | 0.017% | 0.005% | 0.006%

Skip Game 0.010% | 0.003% | 0.004%
Fonte Semprebom et al. (2015)

4.2.2 Imparcialidade

Imparcialidade demonstra como que a tarefa de monitoramento
é distribuida pelos nodos da rede. E, por consequéncia, como o uso
energético da rede esta distribuido entre os nodos da rede. Semprebom
et al. (2013) utilizou desta métrica para avaliar o (m,k)Gur Game e
Gureen Game, mas no entanto, este trabalho considerard esta métrica
para avaliar todos os algoritmos.

Tabela 10 — Imparcialidade média dos testes.
Algoritmo 30% 50% 70%
Gur Game 42.4% | 57,7% | 69,1%
Gureen Game 76,4% | 85,9% | 89%
(m,k)Gur Game | 89,6% | 94,7% | 96,3%
Skip Game 73,0% | 82,4% | 85,2%

A Tabela 10 ilustra como a dinamica de rotacao de jogadores
do Gureen Game ajuda a reduzir a imparcialidade da rede de maneira
direta, e como a distribui¢ao da imparcialidade é excelente no algoritmo
do (m,k)Gur Game, este obteve um resultado parecido com o observado
na figura 18 em que os resultados se conferem de maneira parecida, por
fim o Skip Game possui uma imparcialidade ndo muito diferente da
apresentada no Gureen Game.

4.2.3 Consumo energético

Efetuando a medigao de todos os nodos no comeco e no fim dos
testes, foi possivel verificar quais que tiveram maior consumo energético
e 0 uso médio de energia de cada nodo. A Tabela 11 mostra o consumo
médio de energia da rede, o nodo que consumiu mais energia com o que
consumiu menos.
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Tabela 11 — Consumo de energia para objetivo em 30%.

Algoritmo Consumo médio | Maior Menor

Gur Game 16,6 mAh 20 mAh | 13 mAh
Gureen Game 13,5 mAh 16 mAh | 10 mAh
(m,k)Gur Game | 16,6 mAh 14 mAh | 7,5 mAh
Skip Game 12 mAh 14 mAh | 9,5 mAh

E possivel observar que a aplicagao de sleep ciclico é primor-
dial para fazer com que a rede possua uma maior eficiéncia energética
no geral, porém isso nao garante com que exista consumo de energia
igualitario para cada nodo.

O consumo de cada configuracao de algoritmo pode ser visuali-
zado na Figura 19, em que hd uma expressao geral do consumo total
de energia, em milijoules.

Figura 19 — Consumo energético da rede em cada configuracao
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Os resultados apresentados na Figura 19 demonstram o consumo
energético de toda a rede, sendo possivel observar que o Gureen game
é de 10% até 20% mais eficiente energeticamente que o Gur Game.
Apesar de ndo implementar dindmicas de sleep, (m,k)Gur Game obteve
uma melhora no consumo energético, principalmente com objetivo em
70%. O Skip Game é 3% mais eficiente que o Gureen Game, sendo o
algoritmo com melhor aproveitamento em todos os objetivos.

Durante os experimentos, apés um certo tempo em que as bate-
rias estavam com um nivel de tensao abaixo de 3.8V por célula, signifi-
cando pouca carga restante, foi executado um experimento para testar
a eficiéncia energética dos mesmos, o resultado deste teste pode ser
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visto na Tabela 12. Mais uma vez sendo possivel observar as vantagens
de uma dinamica de sleep e como a imparcialidade pode ajudar a rede
a se manter por mais tempo.

Tabela 12 — Ntimero de nodos mortos experimento.
Algoritmo 30% | 50% | 70%
Gur Game 2 3 4

Gureen Game 0 0 1
(m,k)Gur Game | 1 2 3
Skip Game 0 0 1

Realizando uma comparagao com os resultados de nodos mortos
de Semprebom et al. (2015), podemos ter uma conclusao parecida por
meio da Tabela 13, assim que se aumenta o objetivo da rede, maior é o
consumo energético, porém é possivel observar a baixar imparcialidade
com nodos morrendo em objetivos baixos.

4.3 DIFICULDADES ENCONTRADAS

Algumas dificuldades foram encontradas durante a realizagao do
TCC. A primeira dificuldade foi implementar os algoritmos nos nodos,
uma vez que se tratam de Arduinos@®) conectados a shields que im-
plementam o padrao IEEE 802.15.4. A lgumas funcionalidades como
o escalonamento de sleep tiveram de ser implementadas de uma ma-
neira compativel, j4 que o Arduino@®) possui uma configuracao de sleep
de pouco tempo, ao estarem em sleep os nodos na verdade estavam
realizando pequenos mini-sleeps. Outro fator é que o clock drift do Ar-
duino®) chega a mais de 2%, isso j4 é o suficiente para que os tltimos
pacotes de um round nao sejam contabilizados pelo coordenador em
alguma das vezes, e o clock interno do watchdog possui uma variagao
ainda maior de até 15% e este timer controla o sleep do Arduino®).

O modo beacon em que os trabalhos previamente realizados uti-

Tabela 13 — Niimero de nodos mortos nas simulagoes.

Approach 10 | 20 | 30 | 40 | 50 | 60 | 70 | 80 | 90
Skip Game 0O |0 |0 |0 0 0 0 9 12
Gureen Game | 0 0 0 6 6 10 | 13| 14 | 17
Gur Game 3 5 31140 | 52 | 59 | 58 | 57 | 59
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lizaram néo é compativel com a tecnologia de nodo que foi utilizada
neste experimento, fazendo com que na verdade, o beacon interval seja
apenas o estouro do timer do coordenador, esta implementacdo em
software causa uma perda de performance.

Houve uma limitagao ao adquirir dados da rede, como perda de
pacotes devido a nivel de bateria baixo dos nodos e colisao dos pacotes.
Para avaliar a métrica de imparcialidade é necessario saber o niimero
de pacotes enviados por cada nodo escravo, ou seja, o nodo coordena-
dor necessitaria da informagao individual de cada nodo. Este tipo de
controle nao foi implementado devido a uma limitacao de tempo. Desta
forma foi utilizado o niimero de mensagens recebidas pelo coordenador
para a andlise desta métrica.
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5 CONCLUSAO

Com o cenério de avaliagao experimental desenvolvido, verificou-
se que ¢é factivel implementar técnicas de controle de transmissao ba-
seadas em Teoria de Jogos e que os resultados sao positivos, mesmo
que diferentes dos resultados obtidos por simulagao. Desta forma, a
ideia por trds do controle de transmissao é vidvel e possui algumas
implementagoes simples com resultados satisfatorios.

No decorrer da execucao dos testes previa-se um experimento de
maior escala, com um numero maior de algoritmos e de nodos, mas
devido ao tempo necessario para realizar um conjunto de testes e do
tempo recomendado para recarregar cada bateria de litio, fez com que
o experimento se reduzisse a uma escala menor. Mesmo que os algo-
ritmos originalmente sejam designados para redes de larga escala, os
experimentos foram realizados com sucesso.

Os resultados obtidos através do experimento demonstraram que
dos algoritmos comparados, o Skip game tem a melhor eficiéncia energé-
tica, obtendo também a segunda melhor imparcialidade e QoS. O (m,k)-
Gur Game obteve a melhor imparcialidade e QoS em todos os niveis
de objetivo, mas com consumo elevado de energia. O algoritmo Gu-
reen Game apesar de ser superado pelas propostas modernas em QoS
com objetivos mais altos e em consumo energético, ainda é um algo-
ritmo véalido pela simplicidade de implementacgao e ganhos de eficiéncia
energética quando comparado ao Gur Game, ou seja, ainda consegue
obter resultados satisfatérios. A aplicagao simpléria do Gur Game é
capaz de entregar QoS razoavel em niveis de objetivo mais baixos,
ao custo de uma rede muito parcial e muito ineficiente de maneira
energética.

No entanto ao realizar uma comparacao direta dos resultados
obtidos nos experimentos, com os resultados obtidos nas simulacoes,
observou-se que nos resultados obtidos nas simulagoes os algoritmos se
comportaram em sua grande maioria de maneira 6tima, com minima
QoS de 90%, ao contrario dos resultados experimentais, com isso, é
possivel dizer que a diferenca de beneficios apresentadas pelas técnicas
em ambiente real é ainda maior do que aquelas apresentadas pelas
simulagoes.

Por fim, mesmo diante das dificuldades do experimento, provou-
se que ¢ factivel implementar estes algoritmos. Demonstrando as suas
diferencas de performance em relagdo a QoS, imparcialidade e desvio
padrao de QoS. Desta forma o objetivo de avaliar experimentalmente
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estes algoritmos foi realizado com sucesso.

5.1 TRABALHOS FUTUROS

Como trabalhos futuros sugere-se a andlise de outras métricas,
como perda e colisao de pacotes, na qual permitirao uma anélise mais
completa dos algoritmos.

Além disso ainda hd uma grande gama de algoritmos de RSSF
que aplicam outras estratégias computacionais como por exemplo, teo-
ria de jogos cooperativa, aplicacoes bioinspiradas ou algoritmos genéticos,
visando melhorar algum ponto de funcionamento deste tipo de rede. Na
literatura encontram-se muitas propostas que ainda nao foram testadas
experimentalmente em ambientes reais. Desta forma, como trabalhos
futuros também sugere-se a implementagao experimental destas outras
propostas, comparando-os com as algoritmos testados neste trabalho.
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